Tietosuojaseloste (GDPR)

Voimassa alkaen: 07.09.2025
Tama tietosuojaseloste on laadittu EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 ("GDPR”)
12-14 artiklojen mukaisesti.

1. Rekisterinpitdja

Everia Oy / Abilvi-palvelu

Y-tunnus: 3487928-7

Sahkoposti: tuki@abilvi.fi

Puhelin: 020 755 9060

Postiosoite: Kukkolinnankatu 5, 55120 Imatra

2. Yhteyshenkilo tietosuoja-asioissa

Vastuuhenkild: Niklas Makela, niklas.makela@everia.fi, p. 020 755 9060

3. Henkil6tietojen kasittelyn tarkoitukset
e Kayttijatilien hallinta ja todennus (kirjautuminen, SSO / OIDC / SAML)
e Kokeiden ("kokeet”) luonti, hallinta ja ajastus

e  Lokitus ja tietoturvan varmistaminen (hairiotilanteiden selvitys, vaarinkaytosten
estaminen)

e Jarjestelmdn tekninen analytiikka ja suorituskyvyn seuranta (Matomo, itse isinndgity)
e  Tukipyyntoihin vastaaminen
e  Varaus- ja kapasiteettipalvelinten provisiointi ja hallittu alasajo

4. Kasittelyn oikeusperusteet (GDPR 6 art.)

Tarkoitus Oikeusperuste

Peruskaytto / kirjautuminen Sopimus (GDPR 6(1)(b))

Palvelun tietoturva ja lokitus Oikeutettu etu (GDPR 6(1)(f))
Analytiikka (rajattu, ei profilointia) Oikeutettu etu (GDPR 6(1)(f))

Virhe- ja kapasiteettiseuranta Oikeutettu etu

Lainsdddannollisten velvoitteiden Lakisdateinen velvoite (GDPR 6(1)(c))
tayttaminen (esim.

tietoturvaloukkaukset)

Oikeutettua etua arvioitaessa on huolehdittu minimoinnista, pseudonymisoinnista ja rajoitetuista
sdilytysajoista.

5. Kasiteltavat henkilotietoryhmat
o Perustiedot: nimi (etunimi, sukunimi), sahkopostiosoite
e  Tunnistetiedot: kdyttdjatunnus / sisdinen ID, kirjautumisldhde



mailto:niklas.makela@everia.fi

e Lokitiedot: [P-osoite, ajankohdat, tekniset pyyntoparametrit (rajattu), virhelogit
e  Kokeisiin liittyvat hallinnolliset metatiedot (kokeen nimi, ajastus)
e  Pilvipalvelinresurssien tekniset tunnisteet (ei sisdlla sisaltdaineistoa)

Ei kasitella arkaluonteisia erityisia henkilotietoryhmia (GDPR 9 art.). Palvelu ei tee profilointia tai
automatisoituja paatoksia, joilla olisi oikeusvaikutuksia.

6. Tietoldahteet
e  Kayttdja itse rekisterditymisen / kirjautumisen yhteydessa
e SSO-palveluntarjoajat (OIDC / SAML) valittavat vahvistetut attribuutit (esim. nimi,
sahkoposti)
e Jarjestelman tekniset lokit (automaattisesti muodostuvat)

7. Vastaanottajat ja luovutukset

Henkilotietoja ei myyda eteenpain.
Tekniset alihankkijat / infrastruktuuritoimittajat:

- Hetzner / UpCloud (palvelininfrastruktuuri)
- PowerDNS (DNS-hallinta) - Sdhképostipalvelimen valittaja (SMTP)

Sopimuksilla varmistetaan tietosuojan toteutuminen (GDPR 28 art.).

8. Siirrot EU/ETA:n ulkopuolelle

Tavoite on kasitella tiedot EU/ETA-alueella. Mikali yksittdinen siirto tapahtuisi (esim.
varmistuspalvelu), kidytetddan GDPR:n luvun V mukaista suojamekanismia (esim.
vakiolausekkeet). [Imoitamme rekisterdidyille olennaisista muutoksista.

9. Sdilytysajat

Tietoryhma Sdilytysaika

Kayttajatili Aktiivisuuden paattymisen jalkeen enintdaan 24 kk
tai pyynto poistosta (ellei lakisaateinen velvoite
estd)

Lokit (tietoturva) 90 vrk, vakavien hairiéiden selvityspoikkeus max
12 kk

Kokeiden metatiedot Kokeen paattymisesta 12 kk (anonymisoidaan /
poistetaan tdman jalkeen)

Palvelininfrastruktuurin provisiointitiedot | Automaattinen poisto viimeistdan 30 vrk
tuhoutumisesta

Tukipyynnot 12 kk kasittelyn paattymisesta

Tietoja voidaan anonymisoida ennen poistoa tilastollisiin tarkoituksiin.




10. Suojauksen periaatteet

Tekniset toimet:

- Salaus siirrossa (HTTPS / TLS)

- Rajoitettu paasy (roolipohjaiset kayttooikeudet)

- Palvelinresurssien eristys ja automatisoitu provisiointi

- Lokien padasynvalvonta ja minimointi

- Hajautettu varmistus (ilman tarpeetonta henkilotietoainesta)
Organisatoriset toimet:

- Henkil6ston salassapitositoumukset

- Rajoitettu paasyoikeus vain tarpeellisille

- Prosessit tietoturvaloukkausten havaitsemiseksi ja ilmoittamiseksi

11. Rekisteroidyn oikeudet

Rekisteroidylla on (GDPR 15-22 art.):

- Oikeus saada paasy tietoihin (tarkastusoikeus)

- Oikeus oikaista virheelliset tiedot

- Oikeus poistaa tiedot ("oikeus tulla unohdetuksi”) edellytysten tayttyessa
- Oikeus rajoittaa kasittelya

- Oikeus vastustaa kasittelya oikeutetun edun perusteella

- Oikeus siirtaa tiedot koneluettavassa muodossa

- Oikeus peruuttaa suostumus (jos kasittely perustuisi suostumukseen; ei padasiallisesti
kaytossa) - Oikeus tehda valitus valvontaviranomaiselle: Tietosuojavaltuutetun toimisto
(https://tietosuoja.fi)

Oikeuspyynnét: rekisterin yhteyshenkilolle (Niklas Makela)
Vastaamme ilman aiheetonta viivytysta ja viimeistaan 30 padivan kuluessa (tarvittaessa +60
paivaa GDPR 12(3) mukaisesti).

12. Evasteet ja vastaavat tekniikat
Palvelu kayttaa:
- Valttamattomia istuntoevasteitd (kirjautumisen ylldpito)

- CSRF-suojaevaste / token Ei kolmannen osapuolen markkinointievasteita.



Selainasetuksilla voi estida evasteet, mutta valttimattomat evasteet ovat toiminnan kannalta
pakollisia.

13. Analytiikka

Itse isdnnoity Matomo:

- [P-osoite lyhennetddn/anonymisoidaan ennen tallennusta

- Ei kolmannen osapuolen jakelua

- Tietoja kdytetdan palvelun laadun ja suorituskyvyn seurantaan
14. Lokit

Lokit voivat sisaltaa IP-osoitteen, aikaleiman, resurssipolun ja virhekoodit.
Lokeja kdytetdaan vain:

- Tietoturva (tunkeutumisten torjunta)

- Virhetilanteiden diagnostiikka

- Kapasiteetin suunnittelu

15. Automaattinen paitoksenteko / profilointi

Ei suoriteta automatisoitua paatoksentekoa tai profilointia, jolla olisi oikeusvaikutuksia.

16. Tietoturvaloukkaukset

Mahdollisista henkilotietojen tietoturvaloukkauksista ilmoitetaan: - Tietosuojaviranomaiselle 72
h kuluessa, jos vaadittu (GDPR 33) - Rekisteroidyille, jos korkea riski oikeuksille/vapauksille
(GDPR 34)

17. Muutokset selosteeseen

Paivitetty versio julkaistaan tassa tiedostossa. Olennaisista muutoksista voidaan ilmoittaa
sahkopostitse tai palvelun sisdisesti.

18. Yhteydenotot

Tietosuoja- ja oikeuspyynnot: rekisterin yhteyshenkildlle (Niklas Mékela)
Pyynnén nopeuttamiseksi kuvaa:

- Mita oikeutta kaytat

- Riittava yksildinti henkilollisyyden varmentamiseksi

19. Versiohistoria
e 1.0(07.09.2025): Ensiversio



Tama dokumentti on informatiivinen. Tarvittaessa hanki erillinen juridinen arvio.



